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FACULTAD DE INGENTERIA

Modalidades de Estudio

Podras elegir entre 3 modalidades de estudio y optar por la que mejor se acomode a tu estilo de vida.

Presencial Semipresencial A distancia

Te permite un maximo de 20% Te permite que el numero de créditos Te permite que el numero de créditos

de créditos aprobados de manera aprobados de forma virtual esté entre aprobados de forma virtual esté

virtual alo largo de la carrera. el 21% y el 70% del total de créditos entre el 71% y el 80% del total de créditos
aprobados alo largo de la carrera. aprobados alolargo de la carrera.

Convenios Internacionales

ingenieria

La UPC ha sido considerada la universidad mas internacional \ g ° °

del Peru desde el anno 2014 y cuenta con mas de 200 convenios A\ -

internacionales con prestigiosas universidades alrededor del mundo. eCI e r S e g u r 1 a

e UPC

WASC . :
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Facultad de Ingenieria:

Ingenieria de Ciberseguridad upc.pe/ingenieria-ciberseguridad

Malla Curricular”®

* Curso disponible solo en formato presencial o con un componente presencial.
** Curso disponible en formato presencial y virtual.

¢Por qué Ingenieria
de Ciberseguridad?

/O1. , /02. ,

- i 1 — ?21CREDS. - ?1CREDS.
Conviértete en un profesional altamente capacitado para ++ Comprensién y Produccién de ++ Comprensiény Produccién de
garantizar la confidencialidad, seguridad y disponibilidad de e  Bsica et
datos en las organizaciones, a través de la creacion de servicios y s I E R E s wFundamentos en Programacién -« Qrganizacién y Direccién de

Pt ” = - + Creatividad y Liderazgo (Ing) Empresas
productos digitales confiables y resilientes. Accederas a cursos de + Etica y Ciudadania + Programacién Orientadoa
. o . o 2oy e o ’ etos
vanguardia en ciberseguridad como Hacking Etico, Criptografia, . Seémar;o de Investigacion
Analisis Forense y muchos mas. Aficionado por la tecnologia Academical
Integro / Analitico
Resiliente / Innovador /03. /04.
| 23 CREDS. 21 CREDS.
+ Fisical + Fisica Il

¢Por qué en la UPC?

E Malla curricular de vanguardia

Contaras con una malla basada en las guias curriculares de
asociaciones representativas en el rubro de la ciberseguridad como
la ACM (Association for Computing Machinery), la IEEE-CS (IEEE

Computer Society), entre otras sociedades de computacion e ingenieria

de alcance mundial.

<& Menciones de especialidad

Tendras un perfil altamente especializado en el mercado laboral
gracias a nuestras dos menciones de especialidad: Gobierno de
Ciberriesgos; y Arquitectura y Operaciones de Ciberseguridad.

Laboratorios especializados

Tendras acceso a laboratorios virtuales con lo tltimo en tecnologia
de ciberseguridad como Hackthebox, una plataforma digital en
donde podras tener un aprendizaje practico y dindmico a través
del desarrollo de desafios de ataque y defensa en el ciberespacio.

Internacionalidad

Seras parte de diversos programas internacionales con universidades
alrededor del mundo. Ademas, contaras con acceso a certificaciones
internacionales en la practica de la ciberseguridad y seguridad de la
informacion gracias a nuestro convenio académico con la
organizacion lider de ciberseguridad ISACA.

Proyectos e investigacién

Realizaras proyectos aplicados a lo largo de toda tu carrera. Asimismo,
podras desarrollar articulos que se publiquen en congresos y
revistas especializadas.

Un profesional capaz de definir
e implementar estrategias
ofensivas vy defensivas para
responder eficazmente a los
desafios y situaciones de
crisis en el ciberespacio.

PODRAS TRABAJAR COMO:

— Analista o Jefe del Centro de Ciber
Inteligencia

— Oficial de Seguridad dela
Informacion y Ciberseguridad

— Especialista de Monitoreo de
Seguridad

— Arquitecto de Seguridad dela
Informacion

— Especialista en Ethical Hacking

— Analista SOC (Security Operation
Center) e Ingeniero de Ciberseguridad

— Especialista o Responsable de
Seguridad Digital

— Creador de Productos de
Ciberseguridad

— Consultor Privado de Empresas

— Investigador Académico en
Ciberseguridad.

+ Arquitectura de Computadorasy
Sistemas Operativos

+ Fundamentos de Ciberseguridad

+ Disefio de Base de Datos

+ Matematica Discreta

j05.
21 CREDS.

+ Finanzas e Ingenierfa Econdmica
+ Arquitectura de Aplicaciones

w Criptografia

# Calculo II

+ Electivo de carrera

j07.
19 CREDS.

+ Transformacion Empresarial en
la Era Digital

+ Gestion de Incidentes de
Ciberseguridad

+ Andlisis Forense

+* Gerencia de Proyectos de SI/TI

+ Electivo de carrera

/09.
18 CREDS.

# Taller de ProyectoI

++ Gobierno de Ciberseguridad
y Cumplimiento

= Electivo de carrera

#Electivo de carrera

» Electivo de carrera

Campus

2 Esta carrera sedicta

+ Redes y Comunicacién de Datos
+ Hacking Etico

+ Estadistica Aplicadal

+ Matematica Computacional

j06.
20 CREDS.

+ Seguridad e Integracion de
Aplicaciones

+ Procesos de Ciberseguridad

+ Arcuitectura de Ciberseguridad

+ Ciberseguridad en Entornos
Industriales y Cloud

+ Electivo de carrera

/08.

+ Taller de Desempeno Profesional

+ Regulacién y Marcos de Trabajo

+ Taller de Investigacion
Académica

+ Estrategia de Ciberseguridad

+ Electivo de carrera

/10.
18 CREDS.

+ Gestion de Tecnologias de
Informacion

+ Taller de Proyecto I

+ Electivo de carrera

+ Electivo de carrera

+ Electivo de carrera

en el campus Monterricoy San Miguel.

*Siguiendo nuestro principio de actualizacion constante,
la malla curricular esté sujeta a modificaciones.




